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Środki bezpieczeństwa: 
 

1. Podmiot przetwarzający posiada opracowaną i zatwierdzoną politykę ochrony danych 

osobowych 

2. Podmiot przetwarzający zapewnia, że nowozatrudniony pracownik przed podjęciem czynności 

związanych z przetwarzaniem danych osobowych został odpowiednio przeszkolony w tym 

zakresie i zapoznany z obowiązującymi przepisami prawa 

3. Pracownicy, którzy uczestniczą w operacjach przetwarzania danych osobowych zostali 

zobowiązani do zachowania ich w tajemnicy 

4. Podmiot przetwarzający stosuje środki kontroli dostępu fizycznego do budynku tylko dla 

autoryzowanego personelu 

5. Podmiot przetwarzający stosuje środki kontroli dostępu fizycznego do pomieszczeń, gdzie 

znajdują się urządzenia przechowujące i przetwarzające dane (serwery, macierze, itp.) 

6. Każdy pracownik otrzymuje imienny identyfikator do systemów informatycznych 

7. Systemy informatyczne zapewniają wymuszanie na użytkownikach okresowe zmiany haseł oraz 

zmian w razie zaistniałej potrzeby 

8. Pracownicy zostali zobowiązani do zabezpieczenia nieużywanych w danym momencie 

systemów poprzez blokadę ekranu lub inny równoważny sposób 

9. Pracownicy zostali zobowiązani do niezwłocznego odbierania z drukarek wydruków 

zawierających dane osobowe lub inne wrażliwe informacje 

10. W organizacji jest stosowana zasada czystego biurka 

11. Każdy pracownik ma zapewnione oprogramowanie antywirusowe na swoim stanowisku pracy 

12. Dostęp do systemów teleinformatycznych jest możliwy tylko poprzez sieć LAN lub połączenie 

VPN 

13. Dane są zabezpieczone poprzez duplikację na węzłach klastra obliczeniowego 

14. Maszyny wirtualne są zabezpieczone cyklicznymi kopiami bezpieczeństwa na NAS w sieci 

firmowej. 

15. Bazy danych są zabezpieczone cyklicznymi kopiami bezpieczeństwa na NAS w sieci firmowej i 

do zewnętrznego zasobu udostępnionego przez DataCenter Comarch (Dane są przechowywane 

na terenie RP) 

16. Podmiot przetwarzający posiada procedury odtwarzania systemów po awarii 

17. Urządzenia mobilne posiadają kontrolę dostępów 

18. Podmiot przetwarzający stosuje szyfrowanie dysków komputerów przenośnych 

19. Podmiot przetwarzający posiada aktualne licencje i na bieżąco aktualizuje wszelkie stosowane 

oprogramowanie. 
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