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Podmiot przetwarzajagcy posiada opracowang i zatwierdzong polityke ochrony danych
osobowych

Podmiot przetwarzajacy zapewnia, ze nowozatrudniony pracownik przed podjeciem czynnosci
zwigzanych z przetwarzaniem danych osobowych zostat odpowiednio przeszkolony w tym
zakresie i zapoznany z obowigzujacymi przepisami prawa

Pracownicy, ktdrzy uczestniczg w operacjach przetwarzania danych osobowych zostali
zobowigzani do zachowania ich w tajemnicy

Podmiot przetwarzajacy stosuje Srodki kontroli dostepu fizycznego do budynku tylko dla
autoryzowanego personelu

Podmiot przetwarzajgcy stosuje srodki kontroli dostepu fizycznego do pomieszczen, gdzie
znajduja sie urzadzenia przechowujgce i przetwarzajace dane (serwery, macierze, itp.)

Kazdy pracownik otrzymuje imienny identyfikator do systemdw informatycznych

Systemy informatyczne zapewniajg wymuszanie na uzytkownikach okresowe zmiany haset oraz
zmian w razie zaistniatej potrzeby

Pracownicy zostali zobowigzani do zabezpieczenia nieuzywanych w danym momencie
systeméw poprzez blokade ekranu lub inny rGwnowazny sposdb

Pracownicy zostali zobowigzani do niezwtocznego odbierania z drukarek wydrukdéw
zawierajacych dane osobowe lub inne wrazliwe informacje

W organizacji jest stosowana zasada czystego biurka

Kazdy pracownik ma zapewnione oprogramowanie antywirusowe na swoim stanowisku pracy
Dostep do systemoéw teleinformatycznych jest mozliwy tylko poprzez sie¢ LAN lub potgczenie
VPN

Dane sg zabezpieczone poprzez duplikacje na weztach klastra obliczeniowego

Maszyny wirtualne sg zabezpieczone cyklicznymi kopiami bezpieczeristwa na NAS w sieci
firmowej.

Bazy danych sg zabezpieczone cyklicznymi kopiami bezpieczenstwa na NAS w sieci firmowej i
do zewnetrznego zasobu udostepnionego przez DataCenter Comarch (Dane sg przechowywane
na terenie RP)

Podmiot przetwarzajgcy posiada procedury odtwarzania systemow po awarii

Urzadzenia mobilne posiadajg kontrole dostepow

Podmiot przetwarzajacy stosuje szyfrowanie dyskow komputeréw przenosnych

Podmiot przetwarzajgcy posiada aktualne licencje i na biezgco aktualizuje wszelkie stosowane
oprogramowanie.
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