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NATO, Uniwersytet
Cambridge, Europejska
Agencja Obrony,
Sekretariat Generalny
Rady Unii Europejskiej to
tylko niektérzy klienci
korzystajacy z NETASQ.
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VPN, firewall oraz ochrona
poczty elektronicznej spetniajg
normy poufnosci NATO

Wszystkie urzadzenia NETASQ

UTM zapewniajg te same funkcjonalnosci
oraz mozliwosci. Skutecznos¢ produktow
firmy NETASQ doceniajg zaréwno mate,
jak i duze firmy oraz miedzynarodowe
korporacje i instytucje m.in. Europejski
Organ Nadzoru Globalnego Systemu
Nawigacji Satelitarnej, NATO, Dyrekcja
ds. Personelu i Administracji Komisji
Europejskiej czy Uniwersytet Cambridge.

UNIKATOWA ARCHITEKTURA
SYSTEMU

Elementem wyrézniajacym rozwigzania
UTM firmy NETASQ jest integracja
zapory sieciowej (Stateful Inspection
Firewall) z modutem IPS (Intrusion
Prevention System) na poziomie jadra.
Tak gleboka integracja dwéch
kluczowych modutéw urzadzernn NETASQ
pozwala na uzyskanie wysokiej
wydajnosci podczas analizy catego
pakietu, a wiec jego nagtowka

i zawartosci. W ten sposéb rozwigzania
NETASQ spetniajg dwa najwazniejsze
oczekiwania klientow wobec tego typu
urzadzen - skutecznie eliminuja
niebezpieczny ruch oraz zapewniaja
wysoka szybkos¢ skanowania.

OPATENTOWANA TECHNOLOGIA
WYKRYWANIA ZAGROZEN

Do wykrywania i blokowania wiaman
rozwigzania NETASQ wykorzystujg
unikatowg technologie Active Security
Qualification (ASQ), ktéra dzieki
analizie protokotowej potaczonej

z zaawansowang heurystykg pozwala
na wykrywanie zagrozen niezaleznie od
sygnatur (ochrona proaktywna).

W ten sposob siec jest chroniona przed
najnowszymi zagrozeniami, dla ktérych
sygnatury jeszcze nie powstaty,
gwarantujac petng ochrone
komunikacji internetowej.

OBSLUGA KART SD

Wszystkie urzadzenia NETASQ US
maja mozliwos$¢ bezposredniego
zapisywania logéw na karty SD.
Obstugiwane no$niki to standardowe
karty SD oraz SDHC o maksymalnej
pojemnosci 32 GB. Jest to szczegdlnie
przydatne dla klientow korzystajgcych
z najmniejszych modeli U30S i U70S
nie wyposazonych w dyski twarde.

www.netasq.pl



JAK DZIAEA SYSTEM IPS W NETASQ
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Strona internetowa zainfekowana
ztosliwym kodem trafia do systemu
Intrusion Prevention System (IPS)
rozwigzania NETASQ.
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Nowy typ IPS, dostepny od firmware 9
dla rozwiazart NETASQ, rozpoznaje
zagrozenie w kodzie HTML i usuwa je,

przekazujac uzytkownikowi bezpieczng

/o

«

HTML

strone WWW.

UZYTKOWNIK

Nowy typ IPS, dostepny w urzadzeniach NETASQ, rozpoznaje zagrozenia w kodzie HTML, usuwa je i przekazuje
uzytkownikowi bezpieczng strone WWW. Standardowy IPS potrafi jedynie zablokowac strone z zagrozeniem i odcigé

od niej uzytkownika.

KONTROLA RUCHU
SZYFROWANEGO SSL

Urzadzenia NETASQ pozwalajg na
kontrole ruchu szyfrowanego SSL.
Rozwigzanie dziata jak serwer proxy
SSL i umozliwia sprawdzanie ruchu
HTTPS, zaréwno przychodzacego, jak
i wychodzgcego. Sprawdzanie
zakodowanych w SSL danych odbywa
sie po rozkodowaniu pakietu. Jesli
przesytane informacje sg bezpieczne,
zapora ponownie szyfruje pakiet,
podpisuje go wiasnym certyfikatem
zgodnosci i przesyta dalej

do uzytkownika.

BEZPIECZNA KOMUNIKACJA VPN
Wszystkie urzadzenia NETASQ
pozwalajg na szyfrowanie komunikacji
pomiedzy lokalizacjami oraz
zabezpieczanie zdalnego dostepu do
zasobow firmy, protokotami IPSec oraz
SSL. Dla klientbw wymagajgcych
zabezpieczenia ciggtosci komunikacji na
wypadek awarii tgcza, kazde urzadzenie
wyposazono w funkcje VPN failover,
dzieki ktorej drugi tunel automatycznie
zestawi sie na zapasowym tgczu,
gwarantujac nieprzerwang komunikacje.

www.netasq.pl

DWA FILTRY URL

Filtr URL jest standardowym
wyposazeniem kazdego urzadzenia
NETASQ UTM. Pozwala on blokowaé
uzytkownikom dostep do wybranych
stron internetowych, w tym réwniez do
stron HTTPS. Dzieki Scistej wspotpracy
firmy NETASQ z polskim
dystrybutorem powstat jedyny filtr URL
dedykowany na polski rynek — baza
filtrowanych stron internetowych
zostata stworzona na podstawie
analizy nawykow pracownikéw
polskich firm. Filtr ten dostarcza ponad
50 kategorii tematycznych, wedtug
ktorych klasyfikowane sg strony. Jesli
jakiejs$ strony brakuje w klasyfikacji
mozna jg dodaé za pomocg specjalnie
przygotowanej zaktadki na stronie
NETASQ.PL. Zgtoszona w ten spos6b
strona zostanie sprawdzona i dodana
do 24h od zgtoszenia. Druga opcja
filtrowania jest rozszerzony filtr URL

w chmurze zawierajacy 65 kategorii,
w tym 8 skierowanych na
bezpieczenstwo — razem ponad 100
min adreséw URL.

NETASQ UTM

ZARZADZANIE
AUDYT PODATNOSCI
RAPORTOWANIE

NETASQ VIRTUAL APPLIANCE

Dedykowany na polski
rynek filtr URL — baza stron
internetowych zostata
stworzona na podstawie
analizy nawykoéw
pracownikow polskich firm.

Dla najbardziej wymaga-
jacych administratoréow
opcja rozszerzonego
filteringu zawierajgca 100
mln adreséw w chmurze.

@ AIRBUS

DEFENCE & SPACE

NETASQ nalezy do grupy Airbusa
europejskiej korporacji zajmujacej sie
problematyka bezpieczenstwa
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NETASQ VIRTUAL APPLIANCE

NETASQ umozliwia
administratorowi kontrole
wybranych aplikacji
sieciowych, takich jak
komunikator Skype,
programy P2P, a takze
aplikacje dostepne

w serwisie Facebook.

* X %
* *
* *
* *
EU RESTRICTED
Zezwolenie Rady Unii Europejskiej na

ochrone informacji wrazliwych Unii za
pomocg szyfrowanych sieci VPN
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Konsola zarzadzajgca urzgdzeniami NETASQ dostepna jest z poziomu przegladarki WWW réwniez
w jezyku polskim. Wyswietlane treSci mozna dowolnie organizowac, poniewaz wszystkie okna,
wyswietlajgce poszczegdlne funkcjonalnosci, moga by¢ przemieszczane przy zastosowaniu
techniki przeciggnij i upus¢. Ta sama technika pozwala na szybka konfiguracje zestawu regut dla

firewalla.

ZARZADZANIE W JEZYKU
POLSKIM

Kazde urzadzenie NETASQ
konfigurowane jest z poziomu
graficznej konsoli administracyjnej
dostepnej poprzez przegladarke
internetowa. Konsole mozna réwniez
obstugiwac w jezyku polskim za
pomoca urzgdzen mobilnych.

POLITYKI BEZPIECZENSTWA
W ZALEZNOSCI OD
UZYTKOWNIKOW

Dzieki mozliwosci integracji kazdego
urzadzenia z bazami uzytkownikow
Active Directory lub LDAP, kazde
urzadzenie NETASQ umozliwia
tworzenie osobnych polityk
bezpieczenstwa dla poszczegélnych
uzytkownikow. Jesli w sieci nie ma
jeszcze bazy uzytkownikéw, mozna jg
stworzy¢ z wykorzystaniem rozwigzania
NETASQ.

KONTROLA APLIKACJI 1 BYOD
Urzadzenia NETASQ umozliwiajg
administratorowi kontrole i zarzagdzanie
aplikacjami sieciowymi.

Dzieki temu mozliwe jest m.in.
blokowanie wybranych programow.
Przyktadowo, niepozadane w sieci
firmowej komunikatory internetowe,
takie jak Skype, czy tez aplikacje
obciazajace tacze, np. P2P, moga by¢
blokowane wszystkim lub wybranym
uzytkownikom. Administrator ma tez
mozliwos¢ kontroli urzadzenh mobilnych,
wykorzystywanych przez pracownikéw
(BYOD), dzigki odrebnemu modutowi
do blokowania dostepu do firmowej
sieci z urzadzen mobilnych, na ktérych
NETASQ automatycznie rozpoznaje
oprogramowanie.

PEENY MONITORING SIECI
Rozwigzania NETASQ dajg
administratorowi mozliwosé petnej
kontroli chronionej sieci. Za pomocg
Real Time Monitora mozliwe jest
kontrolowanie wszystkich zdarzen

W czasie rzeczywistym, a takze
$ledzenie aktywnosci poszczeg6lnych
uzytkownikéw sieci firmowej czy
weryfikowanie ewentualnych alarméw,
generowanych przez poszczegoélne
moduty rozwigzania NETASQ.

www.netasq.pl
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l__J Reguly VPN
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“Na poczatku podchodzilismy z rezerwag do Audytu Podatnosci, ale narzedzie to bardzo szybko
samo udowodnito swojg przydatnos¢ w sieci teleinformatycznej naszego urzedu i bardzo nam sie
spodobato.”

Bogdan Gotyzniak - Powiatowy Urzad Pracy dla Powiatu Nowosgdeckiego
(17 urzadzen firmy NETASQ zabezpiecza komunikacje pomiedzy jednostkami powiatu).

WYKRYWANIE PODATNOSCI jak np. Google Desktop, Firefox,

Audyt Podatnosci to narzedzie, ktére
ma na celu pomaéc administratorowi

w kontroli aplikacji sieciowych,

z ktérych na co dzien korzystaja
uzytkownicy sieci. Audyt Podatnosci
pomaga takze w statym monitorowaniu
wysokiego poziomu bezpieczenstwa,
poprzez wykrywanie i wskazywanie
nieaktualnych wersji oprogramowania,
w ktérym wykryto luki, wrazliwosci czy
podatnosci na ataki. Audyt dziata
kazdorazowo, gdy komputer lub serwer
z sieci LAN generuje ruch, ktory
przechodzi przez urzgdzenie NETASQ.
Ruch taki jest sprawdzany przez
firewall, a nastepnie przez IPS, dzieki
czemu Audyt Podatnosci uzyskuje
informacje na temat aplikacji inicjujacej
dany ruch. Nastepnie Audyt sprawdza
wykrytg aplikacje pod katem
wrazliwosci na ataki i zagrozenia.

AUDYT PODATNOSCI WYKRYWA
SKYPE I INNE

Audyt Podatnosci, dostepny w NETASQ,
prezentuje administratorowi
szczegOtowy liste aplikacji sieciowych
pracujgcych na stacjach roboczych,

www.netasq.pl

programy antywirusowe, itp.

Klikniecie na wskazang przez narzedzie
aplikacje powoduje wysSwietlenie
wszystkich komputeréw, na ktdrych
dany program zostat zainstalowany,

a takze pozwala sprawdzi¢ wersje
konkretnej aplikacji oraz system pod
jakim dziata wybrana stacja.

AUDYT PODATNOSCI - KORZYSCI
« wykrywanie aplikacji podatnych
na ataki
« kontrola aplikacji sieciowych
zainstalowanych na stacjach roboczych
i serwerach
« kontrola programow dziatajgcych
na réznych systemach operacyjnych
 podpowiadanie niezbednych dziatan

« brak wptywu na wydajnos¢ systemu

« brak koniecznosci instalowania agentow
na stacjach

« wykrywa m.in. wersje przegladarek,
klientéw pocztowych, rodzaje systeméw
operacyjnych na stacjach roboczych

NETASQ UTM

FIREWALL, IPS, VPN

ZARZADZANIE

RAPORTOWANIE

NETASQ VIRTUAL APPLIANCE

Audyt Podatnosci wykrywa
i prezentuje szczegotowg
liste aplikacji sieciowych,
m.in. Lotus Domino, Apple
iTunes, Samba, Nessus,
Apache, MySQL, Mozilla
Thunderbird, Skype i wiele
innych.

@

COMMCH CRITERTE
CERTIFIED

EAL4+

Certyfikacja EAL4+ przyznana
modutowi IPS-Firewall rozwigzanh
firmy NETASQ
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W podstawowej cenie
urzadzenia NETASQ UTM
administrator otrzymuje
narzedzie do raportowania
- Event Reporter Light.

Rozwigzania firmy NETASQ zapewniajg
zgodnos¢ ze standardem IPv6

DWA MODULY RAPORTUJACE
W STANDARDZIE

W podstawowej cenie urzadzenia
NETASQ zawierajg dostep do zestawu
podstawowych raportéw z aktywnosci
uzytkownikéw w sieci. Jednym z nich jest
dostepny z poziomu interfejsu urzgdzenia
modut 21 raportéw typu TOP 10
tworzonych w oparciu o logi zapisywane
na urzadzeniu. Umozliwiajg one zmiane
regut bezposrednio na firewallu

z poziomu odczytywanego raportu.

Z kolei narzedzie Event Reporter Light
umozliwia przegladanie raportéw

nt. najczesciej przegladanych stron
internetowych (per uzytkownik),
najczesciej generowanych alarméw
systemu IPS oraz luk w aplikacjach
sieciowych. Raporty w plikach PDF i CSV
dostepne sg z poziomu przegladarki
WWW, a tworzone sg na podstawie
logéw przechowywanych w bazie MySQL.

NETASQ EVENT ANALYZER

To dodatkowe narzedzie, ktére
dostarcza komplet informacji na temat
zabezpieczenia sieci, wykrytych infekcji,
prob wkaman do sieci, generowanego
obcigzenia czy identyfikacji

niedozwolonych aplikacji sieciowych.
Dzieki interaktywnym raportom
NETASQ Event Analyzer moze
informowaé, m.in. o Srednim czasie
spedzonym przez pracownika na
poszczegolnych stronach, najczesciej
wpisywanych w wyszukiwarkach
frazach czy ilosci pobranych danych.

PEELNA KONTROLA SIECI

Dzieki NETASQ Event Analyzer
administrator moze w tatwy sposob
monitorowac skutecznos¢ ustalonych
polityk bezpieczenstwa i generowaé
raporty w oparciu o 200
zdefiniowanych przez producenta
wzoréw. Raporty powstaja

na podstawie logéw przechowywanych
w bazie Microsoft SQL i mozna je
udostepnia¢ za posrednictwem ustugi
RSS.

www.netasq.pl
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NETASQ VIRTUAL APPLIANCE

NETASQ VIRTUAL APPLIANCE by¢ administrowane z poziomu jednej

Rozwigzania NETASQ dostgpne sg konsoli, umozliwiajgcej przenoszenie NETASQ Virtual Appliance
zarbwno w wersji sprzetowej jak konfiguracji pomiedzy tymi wersjami. to identyczne rozwigzanie
i zwirtualizowanej na platformach NETASQ Virtual Appliance obstuguje . .

VMware oraz Citrix. Obie wersje nastepujace wersje platform jak wersja sprzetowa
zapewniaja chronionej sieci identycznie wirtualnych: NETASQ UTM. Zapewnia
skuteczne zabezpieczenie. « VMware VSphere skutecznq och rone

4.0,4.1,5.0, 5.1 . 3 i
0,4.1,5.0,5.1 oraz 5.5 zaréwno pomiedzy

Zar6wno wersja sprzetowa, jak « Citrix XenServer - )
i wirtualna (Virtual Appliance) moga 5.0, 5.5, 5.6, 6.0, 6.1 oraz 6.2 maszynami wirtualnymi,
jak i w fizycznej czesci

NETASQ SERIA VS do ochrony stacji roboczych slecl.

GLOWNE CECHY V50 ‘ V100 ‘ V200 ‘ V500 VU

Chronione adresy IP 50 100 200 500 unlimited

Jednoczesne potaczenia 100 000 200 000 400 000 600 000

802.1Q VLAN (max) 128 128 128 512

Jednoczesna liczba klientéw SSL VPN 50 256 512 512 2048
NETASQ SERIA VS do ochrony serweréw

GLOWNE CECHY

lloé¢ chronionych maszyn wirtualnych 5 10

Audyt Podatnosci TAK TAK

Jednoczesne potaczenia 1 000 000 2 000 000 - . iz

2.1Q VLAN citrix: | vimware
Tunele IPSEC VPN (max) 10 000 10 000

Jednoczesna liczba klientéw SSL VPN

Pozostale certyfikaty uzyskane
przez NETASQ

www.netasq.pl



AUTORYZOWANE CENTRUM POMOCY TECHNICZNEJ

Uzytkownicy rozwigzan firmy NETASQ moga bezptatnie korzysta¢ z pomocy technicznej w jezyku polskim. Pomoc $wiadczg wykwalifikowani inzynierowie techniczni, z ktérymi mozna
kontaktowa¢ sie w dni robocze, w godzinach 8-18, telefonicznie 32 259 11 89 lub piszac na adres pomoc@netasq.pl.

AUTORYZOWANE CENTRUM SZKOLENIOWE

O specyfice i mozliwosciach rozwigzari NETASQ mozna dowiedzie¢ sie podczas szkoleri organizowanych przez Autoryzowane Centrum Szkoleniowe DAGMA. Wszystkie szkolenia
prowadzone sa metodami warsztatowymi przez do$wiadczonych treneréw. Ich kwalifikacje potwierdzaja liczne certyfikacje przyznane przez firme NETASQ. Dzieki duzemu naciskowi

potozonemu na cze$¢ praktyczna, uczestnicy szkolen bardzo szybko zdobywaja nowe umiejetnosci obstugi rozwigzar NETASQ.

O FIRMIE NETASQ

Firma NETASQ zostala zalozona w 1998r. i obecnie jest europejskim liderem wsréd dostawcow rozwiazan bezpieczenstwa IT dedykowanych dla firm. NETASQ nalezy do grupy Cassidian
CyberSecurity, ktdra jest czescia koncernu EADS - wlasciciela Eurocoptera i Airbusa. NETASQ oferuje rozwiazania klasy Unified Threat Management (UTM), ktdre potrafia nie tylko blokowac
niebezpieczny ruch, ale réwniez usuwac szkodliwa zawartosc z kodu HTML i dostarczac uzytkownikowi bezpieczna witryne. Rozwiazania NETASQ chronia przed zagrozeniami oraz spamem,
a takze umozliwiaja zdalna komunikacje za pomoca bezpiecznych tuneli VPN. Pozwalaja na filtrowanie stron internetowych oraz zarzadzanie pasmem (QoS). Produkty NETASQ posiadaja
w standardzie rozszerzony filtr URL zawierajacy klasyfikacje stron w okolo 50 kategoriach tematycznych, ze szczegélnym naciskiem na polskie serwisy internetowe. Dodatkowo male
i srednie firmy moga korzystac z narzedzia do raportowania w jezyku polskim, dostepnego w podstawowej cenie urzadzenia.

SPECYFIKACJA URZADZEN NETASQ UTM DLA v.9.1

PARAMETRY u30s u70s U150S
Przepustowos¢ firewalla z wtaczonym IPS 400 Mb/s 800 Mb/s 1 Gb/s
Przepustowos¢ IPSec VPN AES 100 Mb/s 200 Mb/s 250 Mb/s
Liczba portéw 10/100/1000 5* 8 8

Interfejsy Swiattowodowe = = =
Réwnolegte sesje 75 000 150 000 250 000
Nowe sesje/sekunde 5 000 8 000 10 000

Nielimitowana liczba uzytkownikéw

SPECYFIKACJA SIECIOWA U30s u70s U150S
VLAN 802.1Q 64 64 256
Liczba tuneli IPSec VPN 50 100 500
Liczba tuneli SSL VPN 20 50 75
Policy Routing

FIREWALL - IPS/IDS uU30S u70S U150S

ASQ - system zapobiegania wtamaniom

Analiza protokotow

Sygnatury kontekstowe

Wykrywanie i monitoring aplikacji

Ochrona VoIP

Ochrona ruchu SSL

Audyt podatnosci opcja opcja opcja

ANTYWIRUS - ANTYSPAM u30s u70s U150s
Wbudowany antywirus (ClamAV)

Kaspersky AV opcja opcja opcja
Ochrona dla SMTP, POP3, HTTP, FTP

Analiza w oparciu o serwery DNS RBL

Analiza heurystyczna

FILTROWANIE URL u30s u70s U150S
Liczba kategorii tematycznych dedykowanych dla Polski 50+ 50+ 50+
Opcjonalny URL filtering w chmurze 65 65 65
UZYTKOWNICY u30s u70s U150

LDAP (wewnetrzny lub zewnetrzny), Active Directory
Transparentne uwierzytelnianie

Integracja z PKI

ZAPEWNIENIE CIAGLOSCI PRACY u30s u70s U150S
Praca w klastrze (High Availability) -

Zapasowa partycja systemowa

Redundantna macierz dyskowa (RAID) - - -
Redundantne zasilanie sieciowe S = =
Wykrywanie awarii sprzetu w klastrze HA - <1sekundy <1 sekundy

Synchronizacja sesji w klastrze HA -

RAPORTOWANIE u30s u70s U150s
Dysk twardy o = 120 GB
Obstuga kart SD opcja opcja opcja
Syslog

Klient SNMP (v1-3, DES-AES)

* w tym dwa dwuportowe switche

www.nhetasq.pl
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